PROYECTOS

ATRESMEDIA pone en marcha una plataforma innovadora
para entrenamiento adaptativo y personalizado

En Atresmedia la ciberseguridad es una piedra angular que forma parte de la estrategia em-
presarial. Por eso, ademas de hacer uso de tecnologias avanzadas para la proteccion, deteccion
y respuesta a incidentes de seguridad, se ha puesto en marcha un programa para entrenar el
estadodealertaylacapacidad derespuestadelaspersonas, mediantelaadopciondelasolucion
de Cyber Guru, unica del mercado que ofrece un entrenamiento adaptativo y personalizado
que, de forma automatica y apoyandose en Machine Learning, plantea a cada usuario pruebas
de mayor o menor dificultad en funcion de su nivel de preparacion.
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En un mundo digitalizado en constante ex-
pansion, las oportunidades en materia de inno-
vacién y crecimiento son innegables. Sin embar-
go, esta misma transformacion nos ha hecho mas
dependientes de las tecnologias y, por ende, mas
vulnerables a nuevas amenazas. Ante este hecho,
Atresmedia, como empresa lider en el sector au-
diovisual, se encuentra en el epicentro de este pa-
norama digital y ante el hecho de verse expuesta
a una serie de amenazas cibernéticas que pueden
poner en riesgo la seguridad de sus infraestructu-
ras, la continuidad y disponibilidad de su nego-
cio, y la integridad de su informacién -un activo
inestimable-, es consciente de la importancia de
la ciberseguridad y de su compromiso con la pro-
teccion del negocio.

Atresmedia cuenta con un modelo de ciber-
seguridad que incluye todo proceso, tecnologia,
activo y personal involucrado en actividades que
tengan relacion con la informacién del Grupo. Di-
cho modelo se caracteriza por ser transversal, estar
en constante evolucién, y contar con una estructu-
ra modular que incorpora las nuevas necesidades
del negocio.

La ciberseguridad no es solo una prioridad en
Atresmedia, es asimismo una piedra angular de su
estrategia empresarial. Ademas de haber implan-
tado medidas de seguridad exhaustivas, y actuali-
zarlas constantemente, se hace uso de tecnologias
avanzadas de proteccién, deteccidn y respuesta,
contandose con la colaboracién de empresas re-
conocidas en el sector para monitorizar, proteger
y asegurar nuestra infraestructura.

Siendo conscientes de que la ciberseguridad
no depende Unicamente de herramientas tecno-
l6gicas, sino también del comportamiento huma-
no, en Atresmedia invertimos en la capacitacion
de nuestro personal técnico, en la adopcion de
las mejores précticas de seguridad cibernética y
en campanas de concienciacién y formacion de
usuarios.

Cyber Guru, una aliada poderosa

En un mundo cada vez mas interconectado,
donde la informacion es un activo crucial, la ciber-
seguridad se ha convertido en una necesidad im-
periosa. Cyber Guru emerge como una aliada po-
derosa en esta batalla, ofreciendo una plataforma
de concienciacion sobre ciberseguridad disefada
para fortalecer la cultura de seguridad dentro de
las organizaciones. Su enfoque innovador se basa
en la formacion continua y experiencial, permitien-
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do a los usuarios desarrollar las habilidades y el
conocimiento necesarios para identificar, prevenir
y combatir las ciberamenazas.

Ala hora de escoger una opcién, desde Atres-
media se decanté por Cyber Guru al considerarse
una plataforma innovadora y muy atractiva, ba-
sada en una metodologia de formacién continua
y experiencial en el ambito de la concienciacion
en ciberseguridad antiphishing, que sigue siendo
una de las principales vulnerabilidades a las que se
enfrentan las empresas”. Igualmente, la metodo-
logia que emplea Cyber Guru permitié maximizar
la eficacia de la forma-

un afo marcado por numerosos eventos politicos
que, para un medio como Atresmedia, tienen un
gran impacto.

Entre las ventajas identificadas en cuanto la
implementacién de la plataforma de e-learning
propuesta por Cyber Guru, cabe mencionas su
capacidad de transformar el comportamiento de
las personas, aumentando el nivel de seguridad de
los usuarios y organizaciones, mediante la adop-
cién de técnicas y proceso de aprendizaje, que
consiguen involucrar a los usuarios y su atencion.
Ademas, también ha resultado muy importante
poder disponer de infor-

cion a la hora de percibir
el peligro, mostrar cmo
se debe actuar de forma
correcta y adquirir los co-
nocimientos necesarios a
la hora de identificar una
amenaza.

El proyecto que Cy-
ber Guru despleg6 en
Atresmedia consistié en
seleccionar plantillas de

‘N Awareness
® Aldia ® Pendientes
‘ ® Encurso @ Inactivos
Channel
@ Aldia ® Pendientes
- ‘ @® Encurso ® Inactivos
Phishing

@ Ataques notificados
® Ataques ignorados

@ Ataques clicados

mes completos y deta-
llados, donde se recoge
los indicadores de cada
campania, mapa claro del
riesgo y de la eficacia real
del realizado.

Cyber Guru ha con-
tribuido a fortalecer to-
das las areas de negocio,
operacién y técnica que
conforman Atresmedia,
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simulaciéon (reprodu-
ciendo una experiencia
muy real) de ataques de
phishing, que, una vez

aprobadas, son enviadas Actualizacién

Participacién

Defensa Activa

dado que su alcance
abarca a todo el Grupo.
Esto implica que la pla-
taforma ha tenido un
impacto positivo en la
seguridad de todos los
departamentos y fun-
ciones dentro de la em-
presa.

Finalmente es de
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de forma automatica a los distintos perfiles de
usuarios, mediante un proceso adaptativo en fun-
cién de la capacidad que tienen estos a la hora de
reconocer un ataque. La ejecucion de las distintas
campanas se realiza en funcién de la actualizacién
automatica del perfil de riesgo de cada usuario de
acuerdo a su comportamiento, adaptando el envio
del ataque de forma individual a cada usuario.
Desde diciembre de 2023 se han realizado ya
mas de 11.000 simulaciones, en las que se utilizan
plantillas diferentes en funcién de la capacidad de
resistencia del usuario a los ataques. En todo mo-
mento proveedor y cliente han estado cerca para
tener en cuenta tanto las las necesidades expresas
del CISO como las de la propia organizacién, en

destacar que la respues-
ta de los empleados de la empresa ha sido muy
positiva en todos los niveles de la organizacion,
pues el proyecto generé mucha expectacion e
interés en el dmbito de la ciberseguridad, un area
donde ya existia conciencia, pero en la que Cyber
Guru ha contribuido a consolidar esta madurez y
el conocimiento, lo que demuestra el valor de la
plataforma como herramienta para fortalecer la
cultura de seguridad dentro de la empresa. B
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