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| CYBER SECURITY AWARENESS

Le maillon faible de la cyber sécurité est
le comportement humain



COMMENT TRANSFORMER LE

COLLABORATEURS EN PREMAER

DEFENSE DE L’ORGANISATIO

Une proposition unique
de sensibilisation a la
cybersécurité

Cyber Guru est la premiere ligne de solutions
de sensibilisation a la cyber sécurité congue
pour augmenter le niveau de sécurité des
individus et des organisations, en agissant
efficacement sur le facteur humain.

Cyber Guru est une proposition unique et tres
efficace pour lutter contre la cybercriminalité.

Car en cyber sécurité, ce sont les
comportements humains, avant méme les
technologies, qui représentent le veéritable

maillon faible de la chaine défensive.

Les solutions Cyber Guru s’adressent, grace a
des parcours d’apprentissage pédagogiques et
stimulants, a tous ceux qui n'occupent pas de
fonctions spécialisées dans le domaine de la
cyber sécurité.

Cyber Guru est une ligne de produits congue en
Italie, basée sur des méthodologies de
formation qui sont le résultat d'un travail
multidisciplinaire ayant également bénéficié de
la collaboration du Département d’éducation de
I'Université de Rome3.
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Des objectifs clairs
pour agir sur le facteur humain

Les solutions de la plateforme Cyber Guru
agissent efficacement sur les processus
d’apprentissage, non seulement sur ceux de
nature plus strictement cognitive, mais aussi
sur ceux de la sphere comportementale pour
atteindre les objectifs suivants:

 sensibiliser les individus aux risques liés

a I'utilisation des technologies
numériques et du Web ;
e transformer le comportement des

individus par I'entrainement de certaines
caractéristiques humaines, telles que la
perception du danger et la vigilance.

Sensibilisation a la sécurité pour
prévenir les risques et étre
conforme aux normes
Européennes

De par ses caractéristiques et les contenus
de formation disponibles, Cyber Guru remplit
les exigences relatives aux programmes de
formation obligatoires prévues par le
nouveau reglement européen RGPD, par la
directive NIS, et par le cadre NIST.
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CYBER GURU AWARENESS

Un systeme d’apprentissage en ligne intégré innovant qui
permet a toute 'organisation de s’'impliquer dans un parcours
d’apprentissage déductif particulierement engageant, basé
sur une méthodologie de formation continue.

Cyber Guru Awareness se caractérise par:

= Un langage populaire

= Des séances courtes et cohérentes

= Un matériel multimédia

= Une approche interactive

= Une gamification omniprésente

= Des rapports efficaces

Une bienveillance envers les étudiants

CYBER GURU PHISHING

Un systeme anti-hamecg¢onnage innovant basé sur un
apprentissage experientiel adaptatif et intelligent qui génere
des résultats efficaces.

Cyber Guru Phishing propose:

Une formation continue

Une automatisation

Des scénarios diversifiés et personnalisés
Un apprentissage machine

Un contenu pédagogique

Des rapports efficaces

CYBER GURU CHANNEL

Un parcours de formation vidéo basé sur une méthodologie
inductive, créé avec des techniques de production avancées
typiques des séries télévisées et avec une narration
engageante.

Cyber Guru Channel se caractérise par:

= Une immersion dans des situations réelles
Une efficacité de la narration multi-format
Des effets cinématographiques

» Un engagement élevé

Un matériel de soutien approfondi

Cyber Guru a été congcue pour maximiser l’efficacité de

la formation, minimiser Ueffet dispersif
et optimiser les cotiits de gestion



POURQUOI CHOISIR

CYBER GURU ?

Car Cyber Guru dépasse les limites de la formation traditionnelle, qui a
un effet éphémere et est incapable de suivre I'évolution rapide des
techniques d’attaque:

¢ Elle introduit les notions de formation continue, de sensibilisation et
de perception partagée des menaces.

e Elle implique toute l'organisation dans un seul parcours de
formation, en augmentant sa résilience globale face aux
cyberattaques.

e Elle a une orientation concréete vers la réduction des risques.
* Elle n’a pas une approche intimidante, mais stimule constamment la
qualité de la participation, en se concentrant également sur les

avantages personnels, ainsi que ceux de nature professionnelle.
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Les produits Cyber Guru sont proposés avec une formule SaaS sur le
Cloud. Cette configuration de service minimise I'impact de la gestion sur
les équipes de cybersécurité.

POUR EN SAVOIR PLUS

www.cyberguru.it



