FORME VOS SALARIES EN SIMULANT
DES ATTAQUES D'HAMEGONNAGE
PERSONNALISEES

L’hameconnage reste aujourd’hui un des principaux points
de vulnérabilité des organisations publiques et privées.
Crée pour faire face a cette menace, Cyber Guru Phishing
est une plateforme anti hameconnage innovante et
efficace, basée sur une méthodologie expérientielle de
formation continue.

L’'objectif de Cyber Guru Phishing, avec sa méthodologie
particuliére, est de maximiser I'efficacité de la formation
dans trois domaines spécifiques :

- = la prise de conscience des risques encourrus ;
= |la connaissance des menaces et les formes
quelles adoptent.

SELECTION
Sélection automatique de
modéles de simulation
d’attaque d’hameconnage

Cyber Guru Phishing, par le biais de campagnes de
simulation basées sur un apprentissage adaptatif
est concue pour entrainer chaque utilisateur a
reconnaitre une attaque d’hameconnage et a agir en
conséquence.

Les campagnes de simulation sont
automatiquement personnalisées en fonction du
profil comportemental de I'utilisateur, en suivant la
logique du "programme personnalisé
d’'apprentissage".

Validation du modéle
proposé par le superviseur
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Cyber Guru Phishing se caractérise par :
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Cyber Guru Phishing est une solution unique résolument orientée a
I'obtention de résultat. Pour atteindre une efficacité maximale,
chaque campagne aura une composition différente de la précédente
et de la suivante, sans intervention humaine.

Les campagnes de simulation reproduisent I'expérience réelle et les stratégies
d’attaque adoptées par les cybercriminels. Les algorithmes d’apprentissage
utilisés par la plateforme sont capables de sélectionner les modeles d’attaque,
sur la base d’un critére d’efficacité maximale de la formation.

L'attaque consiste a
envoyer des courriers
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Gréace a des métriques avancées, Ceux qui tombent dans la déception
le reporting fournit une évaluation regoivent un contenu de formation
des risques compléte et exploitable d’utilisation immédiate

Le reporting de Cyber Guru Phishing ne se limite pas a répertorier un taux de
clics sur une campagne (KPlI non significatif). Il offre des rapports et des
indicateurs qui déterminent une cartographie du risque encouru et de
I'efficacité réelle du parcours de formation.

Toutes les simulations d’attaque sont disponibles dans de nombreuses langues,
avec des campagnes d’hameconnage localisées, adaptées aux particularités de
zones géographiques spécifiques
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