FORMA AL PERSONAL CON
SIMULACIONES DE ATAQUES DE
«PHISHING» PERSONALIZADAS

Cyber Guru Phishing es wuna plataforma
innovadora y atractiva basada en una
metodologia de formacion continua vy
experiencial en «antiphishing», que sigue siendo
una de las principales vulnerabilidades de las
organizaciones publicas y privadas.

El objetivo de Cyber Guru Phishing, con su
particular metodologia, es maximizar la eficacia
de la formacién en tres areas especificas:

= percepcion del peligro
= disposicién para actuar correctamente
= conocimiento de la amenaza.

SELECCION
Seleccion automatica de
plantillas de simulacién
de ataques de phishing

Cyber Guru Phishing estd disefado para ejercitar,
mediante sus campafas de simulacién basadas en
un proceso adaptativo, la capacidad de cada
usuario para reconocer un ataque de «phishing».

Aprobacion de la plantilla
propuesta por la figura del
supervisor

Las campainas de simulacién se especializan
automaticamente en funciéon del perfil de
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comportamiento del usuario siguiendo la légica de :
la «capacitacién personal». [ Proceso
E adaptativo Envio automatico de
. . . — archivos adjuntos en
Cyber Guru Phishing se caracteriza por: % funcién de los perfiles
Y identificados
= la formacién continua %\,

= el proceso adaptativo. Clasificacién  automatica

de las plantillas en funcién
de la tasa de clics real

= el aprendizaje experiencial %QQlNa @ .
CLASIFICACION

Cada simulacién, gracias a la inteligencia artificial
con sus algoritmos de aprendizaje, es capaz de
adaptar automaticamente el proceso de ataque y Actualizacion del perfil de riesgo

del usuario y generacion de

adaptarlo a cada usuario individual. informes




Cyber Guru Phishing es la Gnica solucién orientada a los resultados.
Para lograr la maxima eficacia, cada campana tendra una
composicion diferente a la anterior y a la siguiente, sin necesidad
de intervencion humana.

Las campanas de simulaciéon reproducen la experiencia real y las estrategias de
ataque adoptadas por los ciberdelincuentes. Los algoritmos de aprendizaje
utilizados por la plataforma son capaces de seleccionar plantillas de ataque
basandose en un criterio de maxima eficacia de formacion.

El ataque consiste en
el envio de correos

3 FORMACION
FASES
MACRO
Mediante el uso de métricas Los que caen en el engaio
avanzadas, los informes reciben contenidos de formacion
proporcionan una evaluacion facilmente accesibles

Los informes de Cyber Guru Phishing no se limitan a mostrar el indice de clics de
una campana, que en si mismo no son relevantes. Al contrario, ofrece informes e
indicadores que expresan un mapa claro del riesgo y la eficacia real del camino
recorrido. Todas las simulaciones de ataques estdn disponibles en muchos
idiomas e incluyen campanas de «phishing» localizadas y adaptadas a las
peculiaridades de zonas especificas.
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