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Tenemos una mision
muy clara

«Solo asi las organizaciones publicas y privadas podran afrontar la
transicion digital con total seguridad.

Para ello, es necesario que las personas adquieran una postura digital
correcta, indispensable para reducir el componente de vulnerabilidad
resultante del error humano.

Adquirir un enfoque consciente de los riesgos cibernéticos transformara

a los usuarios digitales en la primera linea de defensa contra la
ciberdelincuencia».
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Gianni Baroni, fundador y CEO de Cyber Guru v Cyber Guru




Seguridad digital para la humanidad

Estamos convencidos de que las tecnologias digitales contribuiran a
mejorar muchos aspectos de nuestras vidas.

Pero también estamos seguros de que, sin la actitud adecuada en
SU USO, puede haber mas sombras que luces.

Por eso nos esforzamos por hacer que la humanidad sea mas
clbersegura.
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Cyber Guru ,
en resumen
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Quiénes somos Clientes Donde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Numeros

Cvyber Guru

Se cred en 2017 para hacer frente a la falta de eficacia de los itinerarios > 6 50 ooo
de formacidn sobre concienciacion en materia de seguridad existentes ©
en el mercado. Usuarios activos

Desde 2017/, Gianni Baroni es fundador, CEQO y director general de Ia

empresa. > 3,5 millones

Cyber Guru esta ahora presente en Europa con la plataforma de formacion Lecciones impartidas
sobre concienciacion en materia de seguridad mas eficaz, atractiva y
facil de gestionar del mercado.

> 4 5 millones

Simulaciones realizadas
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Quiénes somos Clientes Donde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Mas de 500 organizaciones
ya soh huestros clientes

Cualquier tamano, cualquier sector = ndustri i
R Lujo y moda £l Energia

Ayudamos a nuestros clientes a transformar el comportamiento
digital de su plantilla para que nadie pueda convertirse en j

. : . : . . Atencion médica
un aliado Involuntario de la ciberdelincuencia.

Administracion publica

De ahi que organizaciones, tanto publicas como privadas, m=a Servicios de Tl Telecomunicaciones y
y de todos los tamafos y categorias de productos, se medaios
hayan convertido en nuestros clientes. ﬁ Banca y sequros Transporte

Restauracion

W @ X @

@ Minoristas
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Quiénes somos Clientes Donde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Estamos

Europa:

talla Paris Milan
Crancia Campus Cyber Regus Milano Bicocca
— - 5 Rue Bellini Via Libero Temolo 4
=8kl 92800 Puteaux 20126 Milan
: tols Roma
Madrid Diiiiiiiiiiiiiiiiiiiis g e Viale della Grande Muraglia 284
w@ = e 00144 Roma
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Quiénes somos Clientes Donde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

;. Que dicen de nosotros?

The best Cyber training Really Easy and Effective Cyber Guru is the best solution for Cyber
“Great product and great team. Easy to implement N _ Risk Awareness
. . “Intuitive solution, easy to use and _ _ _ _

and with a very proactive support team. No effort _ o _ “Kind and competent, they are very supportive especially in

. o designed to maximize user attention” _ _ T o _ _
to keep it running configuration and optimization activities of IT security solutions”
CIO - Manufacturing Industry Chief Information Officer - Consumer Goods Industry IT Manager and PMO - Banking Industry

- Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training

Very good product in contents and

! Everything worked perfectly Great product and support
BSEr cXperience “All people involved are skilled, committed and “We subscribed all the training channels of Cyber Guru
Very good product |n.contents and user experience. available. Our goal - to increase - employees platform. It's the perfect training: short and effective lessons,
Move the effort regarding awareness from internal awareness - seems reached” once a month, funny gamification”
team to the product Manager, IT Security and Risk Management - Manufacturing Industry Manager, IT Security and Risk Management - Transportation Industry
Chief Information Security Officer - Energy and Utilities Industry _ o : o
- Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training
- Cyber Guru Security Awareness Training
Gartner® Gartner® and Peer InsiahtsTM are trademarks of Gartner. Inc. and/or its affiliates. All rights reserved. Gartner Peer Insights content consists of the opinions of
individual end users based on their own experiences, and should not be construed as statements of fact. nor do they represent the views of Gartner or its affiliates.
Peer IﬂSl hts Gartner does not endorse any vendor, product or service depicted in this content nor makes any warranties, expressed or implied, with respect to this content,
g ™ about its accuracy or completeness, including any warranties of merchantability or fitness for a particular purpose
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Quiénes somos Clientes Dénde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Security Awareness Trailning:
una plataforma completa

La plataforma Cyber Guru esta disefiada para maximizar la eficacia de los
procesos de aprendizaje y consolidar a lo largo del tiempo la conciencia
necesaria para afrontar la continua evolucion de las tecnicas utilizadas por la
ciberdelincuencia.

El objetivo principal de los programas formativos es influir en el comportamiento
de los usuarios desarrollando las tres principales caracteristicas defensivas de
cada persona: conocimiento, percepcion del peligro, preparacion.

Solo trabajando a la vez en estas caracteristicas es posible activar el proceso de
transformacion del comportamiento, algo esencial en un programa formativo
realmente eficaz.

Por esta razon, la plataforma ofrece una completa formacioén basada en tres
programas metodoldgicos: COGNITIVO, INDUCTIVO, EXPERIENCIAL
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Quiénes somos Clientes Donde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Una plataforma,
tres programas formativos

Awareness
Formacion cognitiva

Channel
Formacion inductiva

MAXIMA
EFICACIA >@

FORMATIVA

Phishing

Formacion experiencial
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Quiénes somos Clientes Donde estamos ¢ Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Metodologias formativas

Formacién Cognitiva El conocimiento se desarrolla a través de un entrenamiento cognitivo, el Awareness Training, basado
£l e en un enfoque principalmente didactico que actua sobre la parte mas racional del cerebro.
conocimiento En este programa se explican los principales tipos de amenazas, cOmo se materializan y cuales son

las l0gicas de comportamiento mas adecuadas para seguir.

Formacién Inductiva La capacidad de percibir el peligro, necesaria para reconocer una amenaza, se desarrolla mediante
1 G Gl i la formacion inductiva. El Channel Training utiliza la narracion de situaciones reales para afectar al
d percepcion ael peligro componente emocional de nuestro cerebro. Al identificarse con la historia, el alumno puede

comprender coOmo cualquiera puede convertirse en victima de la ciberdelincuencia.

FOrmaCic')n Experiencial Para reaccionar rapidamente adoptando el comportamiento adecuado cuando surge un peligro, es
| id necesario mantener la preparacion mediante ataques simulados de «phishing» o «smishing».
a rapiaez El programa formativo de Phishing Training esta disefiado para entrenar a esa parte del cerebro

que esta predispuesta por naturaleza a activar mecanismos de accion-reaccion.
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Quiénes somos Clientes Donde estamos ¢ Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Cyber Guru
Awareness

Cyber Guru
Channel

Cyber Guru
Phishing
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Los tres programas formativos

El programa de ensefianza cognitiva, basado en una metodologia de aprendizaje permanente,
garantiza el desarrollo gradual de la conciencia a travées del conocimiento de las amenazas de
la red y de los comportamientos que se deben adoptar para prevenir los ataques.

El programa de formacion inductiva que, gracias a la fuerza del esquema narrativo tipico de las
series de television, permite al alumno aprender a través de la identificacion en situaciones
reales.

El programa de aprendizaje experiencial automatico y adaptativo, con funcion «anti-phishing»,
ofrece una preparacion personalizada basada en las experiencias individuales y el nivel individual
de resistencia a los ataques.
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Quiénes somos Clientes Ddonde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Cyber Guru Awareness

Cyber Guru Awareness es el componente didactico de la plataforma, en modo e-learning, que se ocupa de desarrollar una formacion
puramente cognitiva. El objetivo principal de este programa formativo es desarrollar el conocimiento de las ciberamenazas.
Un proceso de aprendizaje gradual, seguido de la retencion de conocimientos y la actualizacion de habilidades.

Modulos formativos autoconsistentes de
activacion mensual

Enfoque interactivo con alternancia continua entre
microlecciones y pruebas

<]

Test de evaluacion de respuesta multiple

ofl

cualquier funcidn

Microlecciones en video en formato multimedia oo Metodologia de ludificacion, con organizacion en
equipos

10

@)
aLH
A
@ Compromiso minimo semanal, compatible con
rl_n./
QJ);

O
)0

O;\ Uso de actores profesionales con funciones Plataforma multilingtie

W de «coach»

Contenidos adicionales y constantemente
actualizados

& [k

[V—f:@ Lenguaje altamente divulgativo
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Quiénes somos Clientes Ddonde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Cvyber Guru Channel

La metodologia inductiva utilizada se basa en la inmersion del usuario en una situacion real y en un proceso de autoidentificacion con la
ciberamenaza, que adopta una forma concreta. El usuario toma conciencia a traves de una narracion, que actua, primero, sobre la percepcion
del peligro y, posteriormente, sobre el elemento memorista en vez de a través de una nocion, 1o que va mas alla del peligroso «a mi no me puede
pasar». Las tres principales caracteristicas son el aprendizaje inductivo eficaz, la maxima implicacion del alumno vy la supervision de impacto cero.

O
Z @’ Formacion continua @ Autoidentificacion en situaciones realistas
~ U
— 7
_Do_ Producciones de video avanzadas A Enfoque al estilo de Netflix
-0 —
AL
C?@ Multiples formatos de video con @' Documentacién detallada de cada
®) diferentes narrativas : episodio
Episodi ; — Informes avanzados sobre el nivel de
e RISOCIOS COTtOS ®=| aprovechamiento
Eg@ Alto ritmo narrativo ( ) Fung:lones de atencion al estudiante para
= v—/ motivar la participacion
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Quiénes somos Clientes Ddonde estamos ;Qué dicen de nosotros? La plataforma de formacion Los programas de formacion

Cyber Guru Phishing

Cyber Guru Phishing se ha diseflado para que la plantilla entrene como resistir atagues de «phishing», a través de campafas de ataques
simulados, que se personalizan segun el perfil de comportamiento de cada usuario, gracias a un proceso automatico y adaptativo, guiado
por el uso de técnicas de inteligencia artificial. EIl alumno aumenta su resistencia a los atagues mediante la experiencia, tanto la experiencia
negativa del error como la experiencia positiva de reconocer el ataque. Las tres caracteristicas principales son la formacion experiencial
eficaz, el «coaching» personalizado y la supervision de impacto cero.

o Modulos formativos autoconsistentes de O \ . € na i
ﬂ activacidn mensual 7)) Procedimiento de notificacion
. , . ooo
Compromiso minimo semanal, compatible con O .
czd(;% cualqpuier fUNCiIdn P ar Plantillas precargadas
rO Microlecciones en video en formato multimedia D”D[I Informes analiticos y de gestion a traves
-, de un cuadro de mando avanzado

N 5 Uso de actores profesionales con funciones (\ .
Uso de act p Grupos de riesgo
o)

Lenguaje altamente divulgativo Politicas de subsanacion
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Security Awareness Training
That Works!

www.cyberguru.io

Cyber Guru Srl - Todos los derechos reservados


https://www.cyberguru.it/es/

