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Perfil de la empresa



Tenemos una misión 
muy clara

Security Awareness Training That Works!

Transformar el comportamiento de los usuarios

«Solo así las organizaciones públicas y privadas podrán afrontar la 
transición digital con total seguridad.

Para ello, es necesario que las personas adquieran una postura digital 
correcta, indispensable para reducir el componente de vulnerabilidad 
resultante del error humano.

Adquirir un enfoque consciente de los riesgos cibernéticos transformará 
a los usuarios digitales en la primera línea de defensa contra la 
ciberdelincuencia». 

Gianni Baroni, fundador y CEO de Cyber Guru



Estamos convencidos de que las tecnologías digitales contribuirán a 
mejorar muchos aspectos de nuestras vidas.

Pero también estamos seguros de que, sin la actitud adecuada en 
su uso, puede haber más sombras que luces.

Por eso nos esforzamos por hacer que la humanidad sea más 
cibersegura.

Seguridad digital para la humanidad
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Se creó en 2017 para hacer frente a la falta de eficacia de los itinerarios 
de formación sobre concienciación en materia de seguridad existentes 
en el mercado.

Desde 2017, Gianni Baroni es fundador, CEO y director general de la 
empresa.

Cyber Guru está ahora presente en Europa con la plataforma de formación 
sobre concienciación en materia de seguridad más eficaz, atractiva y 
fácil de gestionar del mercado.

Cyber Guru

> 650.000

> 3,5 millones

> 4,5 millones

Números

Usuarios activos

Lecciones impartidas

Simulaciones realizadas
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Cualquier tamaño, cualquier sector

Ayudamos a nuestros clientes a transformar el comportamiento 
digital de su plantilla para que nadie pueda convertirse en 
un aliado involuntario de la ciberdelincuencia.

De ahí que organizaciones, tanto públicas como privadas, 
y de todos los tamaños y categorías de productos, se 
hayan convertido en nuestros clientes.

Más de 500 organizaciones 
ya son nuestros clientes

Servicios de TI

Banca y seguros

Industria

Lujo y moda

Administración pública

Restauración

Energía

Educación

Atención médica

Telecomunicaciones y
medios

Minoristas

Transporte
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Europa: 
Italia
Francia 
España

Estamos 
presentes en

Security Awareness Training That Works!3

Quiénes somos Clientes Dónde estamos La plataforma de formación¿Qué dicen de nosotros? Los programas de formación



Security Awareness Training That Works!Security Awareness Training That Works!4
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¿Qué dicen de nosotros? 

¿Qué dicen de nosotros?

Gartner® and Peer InsiahtsTM are trademarks of Gartner. Inc. and/or its affiliates. All rights reserved. Gartner Peer Insights content consists of the opinions of 
individual end users based on their own experiences, and should not be construed as statements of fact. nor do they represent the views of Gartner or its affiliates. 
Gartner does not endorse any vendor, product or service depicted in this content nor makes any warranties, expressed or implied, with respect to this content, 
about its accuracy or completeness, including any warranties of merchantability or fitness for a particular purpose

“Very good product in contents and user experience. 
Move the effort regarding awareness from internal 
team to the product”
Chief Information Security Officer - Energy and Utilities Industry

Very good product in contents and 
user experience

- Cyber Guru Security Awareness Training 

“Great product and great team. Easy to implement 
and with a very proactive support team. No effort 
to keep it running”
CIO - Manufacturing Industry

The best Cyber training

- Cyber Guru Security Awareness Training 

Really Easy and Effective

“Intuitive solution, easy to use and 
designed to maximize user attention”

Chief Information Officer - Consumer Goods Industry

- Cyber Guru Security Awareness Training 

Everything worked perfectly
“All people involved are skilled, committed and 
available. Our goal - to increase - employees 
awareness - seems reached”
Manager, IT Security and Risk Management - Manufacturing Industry

- Cyber Guru Security Awareness Training 

Cyber Guru is the best solution for Cyber 
Risk Awareness
“Kind and competent, they are very supportive especially in 
configuration and optimization activities of IT security solutions”
IT Manager and PMO - Banking Industry

- Cyber Guru Security Awareness Training 

Great product and support
“We subscribed all the training channels of Cyber Guru
platform. It's the perfect training: short and effective lessons, 
once a month, funny gamification”
Manager, IT Security and Risk Management - Transportation Industry

- Cyber Guru Security Awareness Training 

Los programas de formación



Security Awareness Training: 
una plataforma completa

La plataforma Cyber Guru está diseñada para maximizar la eficacia de los
procesos de aprendizaje y consolidar a lo largo del tiempo la conciencia 
necesaria para afrontar la continua evolución de las técnicas utilizadas por la
ciberdelincuencia.

El objetivo principal de los programas formativos es influir en el comportamiento 
de los usuarios desarrollando las tres principales características defensivas de 
cada persona: conocimiento, percepción del peligro, preparación.

Solo trabajando a la vez en estas características es posible activar el proceso de 
transformación del comportamiento, algo esencial en un programa formativo 
realmente eficaz.

Por esta razón, la plataforma ofrece una completa formación basada en tres 
programas metodológicos: COGNITIVO, INDUCTIVO, EXPERIENCIAL
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Una plataforma, 
tres programas formativos

Formación experiencial

MÁXIMA 
EFICACIA 

FORMATIVA 
Formación inductiva
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Awareness
Formación cognitiva
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Metodologías formativas
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El conocimiento se desarrolla a través de un entrenamiento cognitivo, el Awareness Training, basado 
en un enfoque principalmente didáctico que actúa sobre la parte más racional del cerebro.
En este programa se explican los principales tipos de amenazas, cómo se materializan y cuáles son 
las lógicas de comportamiento más adecuadas para seguir.

Formación Cognitiva
El conocimiento

La capacidad de percibir el peligro, necesaria para reconocer una amenaza, se desarrolla mediante 
la formación inductiva. El Channel Training utiliza la narración de situaciones reales para afectar al 
componente emocional de nuestro cerebro. Al identificarse con la historia, el alumno puede 
comprender cómo cualquiera puede convertirse en víctima de la ciberdelincuencia.

Formación Inductiva
La percepción del peligro

Para reaccionar rápidamente adoptando el comportamiento adecuado cuando surge un peligro, es 
necesario mantener la preparación mediante ataques simulados de «phishing» o «smishing».
El programa formativo de Phishing Training está diseñado para entrenar a esa parte del cerebro 
que está predispuesta por naturaleza a activar mecanismos de acción-reacción.

Formación Experiencial
La rapidez
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Los tres programas formativos
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El programa de formación inductiva que, gracias a la fuerza del esquema narrativo típico de las 
series de televisión, permite al alumno aprender a través de la identificación en situaciones 
reales.

El programa de enseñanza cognitiva, basado en una metodología de aprendizaje permanente, 
garantiza el desarrollo gradual de la conciencia a través del conocimiento de las amenazas de 
la red y de los comportamientos que se deben adoptar para prevenir los ataques.

El programa de aprendizaje experiencial automático y adaptativo, con función «anti-phishing», 
ofrece una preparación personalizada basada en las experiencias individuales y el nivel individual 
de resistencia a los ataques.

Cyber Guru 
Awareness 

Cyber Guru 
Channel 

Cyber Guru
Phishing 
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Cyber Guru Awareness
Cyber Guru Awareness es el componente didáctico de la plataforma, en modo e-learning, que se ocupa de desarrollar una formación 
puramente cognitiva. El objetivo principal de este programa formativo es desarrollar el conocimiento de las ciberamenazas.
Un proceso de aprendizaje gradual, seguido de la retención de conocimientos y la actualización de habilidades.

 

Lenguaje altamente divulgativo

Enfoque interactivo con alternancia continua entre 
microlecciones y pruebas

Test de evaluación de respuesta múltiple

Metodología de ludificación, con organización en 
equipos

Plataforma multilingüe

Contenidos adicionales y constantemente 
actualizados

Módulos formativos autoconsistentes de 
activación mensual

Compromiso mínimo semanal, compatible con 
cualquier función

Microlecciones en vídeo en formato multimedia

Uso de actores profesionales con funciones 
de «coach»

Quiénes somos Clientes Dónde estamos La plataforma de formación
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Formación continua

Producciones de vídeo avanzadas

Múltiples formatos de vídeo con 
diferentes narrativas

Episodios cortos

Alto ritmo narrativo

Enfoque al estilo de Netflix

Documentación detallada de cada 
episodio

Funciones de atención al estudiante para 
motivar la participación

Informes avanzados sobre el nivel de 
aprovechamiento

Autoidentificación en situaciones realistas

Cyber Guru Channel
La metodología inductiva utilizada se basa en la inmersión del usuario en una situación real y en un proceso de autoidentificación con la 
ciberamenaza, que adopta una forma concreta. El usuario toma conciencia a través de una narración, que actúa, primero, sobre la percepción 
del peligro y, posteriormente, sobre el elemento memorista en vez de a través de una noción, lo que va más allá del peligroso «a mí no me puede 
pasar». Las tres principales características son el aprendizaje inductivo eficaz, la máxima implicación del alumno y la supervisión de impacto cero.

Los programas de formación



 

Procedimiento de notificación

Plantillas precargadas

Informes analíticos y de gestión a través 
de un cuadro de mando avanzado

Grupos de riesgo

Políticas de subsanación
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Lenguaje altamente divulgativo

Módulos formativos autoconsistentes de 
activación mensual

Compromiso mínimo semanal, compatible con 
cualquier función

Microlecciones en vídeo en formato multimedia

Uso de actores profesionales con funciones 
de «coach»

Cyber Guru Phishing
Cyber Guru Phishing se ha diseñado para que la plantilla entrene cómo resistir ataques de «phishing», a través de campañas de ataques 
simulados, que se personalizan según el perfil de comportamiento de cada usuario, gracias a un proceso automático y adaptativo, guiado 
por el uso de técnicas de inteligencia artificial. El alumno aumenta su resistencia a los ataques mediante la experiencia, tanto la experiencia 
negativa del error como la experiencia positiva de reconocer el ataque. Las tres características principales son la formación experiencial 
eficaz, el «coaching» personalizado y la supervisión de impacto cero.

Los programas de formación



Security Awareness Training 
That Works!
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www.cyberguru.io

https://www.cyberguru.it/es/

